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Gesundheitseinrichtungen sind mittlerweile ein beliebtes
Ziel von Cyberattacken. Die Bedrohungslage ist eindeutig.
Cybercrime ist ein Wirtschaftszweig im Darknet, der schon
heute hunderte Millionen schwer ist. In die IT-Systeme ein-
geschleuste Schadsoftware verschlisselt Daten und legt
das System lahm. Zur Entschliisselung werden Lésegeldfor-
derungen gestellt (engl. Ransom). Bei den Angriffen handelt
es sich nicht mehr nur um Aktionen der zu Kultfiguren hoch-
stilisierten Hacker. Es sind schlicht Cyberkriminelle, die sich
im Darknet zu Gruppen zusammenschlieBen und ,,Produkte”
wie Ransomware-as-a-Service allen Interessierten anbieten,
die Teil des Netzwerks werden wollen. Diese Affiliates, wie
sie sich selbst nennen, gehen arbeitsteilig vor. Die Bandbrei-
te reicht von harmlosen Telefonanrufen bis hin zu Phishing
E-Mails und Brute Force Angriffen auf die Sicherheitsarchi-
tektur der IT-Netzwerke. Sind Angriffspunkte und Werkzeuge
erschaffen, wird der Angriff durchgefiihrt. Das Phanomen ist
freilich nicht neu. Wer erinnert sich nicht an das Loveletter-
Virus (auch als Love Bug bekannt) aus dem Jahr 2000. Und
auch Anna Kournikova hatte 2001 bekanntlich nicht vor, ein
Foto von sich mit der Welt zu teilen. Doch die Qualitat der
Cyberangriffe hat sich geandert. Waren es friiher tatsachlich
noch Hacker, die auf Sicherheitsliicken hinweisen wollten,
geht es heute schlicht um Erpressung.

Das Gesundheitswesen ist gezwungen, mit dieser Bedro-
hungslage umzugehen. Digitale Gesundheitsanwendungen,
Videosprechstunden, eRezept, telemedizinische Ver- und
Nachsorge und nicht zuletzt der Wunsch der Patienten, auf
ihre Behandlungs- und Gesundheitsdaten in einer elektro-
nischen Gesundheitsakte zugreifen zu kénnen, stellt die
Leistungserbringer im Gesundheitswesen vor neue Heraus-
forderungen. Die Digitalisierung im Gesundheitswesen bringt
fortlaufend neue Anforderungen an die Cybersicherheit
(friher auch IT-Sicherheit), den Datenschutz und die Da-
tensicherheit mit sich. Der Einsatz ausreichend resilienter
Software ist dabei nur ein Puzzleteil. Es bedarf der Schaffung
eines Information Security Management System (ISMS), um
auf den Ernstfall vorbereitet zu sein. Denn es droht nicht we-

niger als der Ausfall der Patientenversorgung im Falle eines
Cyberangriffs. Denn die Strukturen sind derart vernetzt, dass
der Angriff auf einen Rechner einen Dominoeffekt durch die
gesamte Versorgungskette zur Folge haben kann.

Die anwaltliche Beratungspraxis muss sich mit dieser Quer-
schnittsmaterie befassen, um die Mandatsbearbeitung so-
wohl auf Leistungserbringer- als auch auf Patientenseite
optimal gewahrleisten zu kdnnen. Die Veranstaltung gibt
einen kompakten Uberblick tiber die cyberrechtlichen Be-
stimmungen im Gesundheitswesen, die heutzutage von allen
Leistungserbringern im Gesundheitswesen zu beachten sind,
um negative Rechtsfolgen zu vermeiden.

Eine instruktive Arbeitsunterlage rundet die Veranstaltung ab.

Arbeitsprogramm

1. Die Bedrohungslage

2. Rechtsgrundlagen der Cybersicherheit im
Gesundheitswesen

a) Einfihrung
b) Europdisches und deutsches Verfassungsrecht
c) Nationales Recht
3. Technische Grundlagen der Cybersicherheit
a) Begriff
b) Anforderungen
c) MaBnahmen
d) Standards
4. Cybersicherheit im Krankenhaus
a) KRITIS Betreiber

b) Organisatorische und technische Vorkehrungen
(0TV)

c) Branchenspezifische Sicherheitsstandards (B3S)
5. Cybersicherheit bei Medizinprodukten

a) KRITIS Betreiber

b) Medizinprodukterecht

c) Produkthaftung
6. Telematikinfrastruktur

a) Grundlagen
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12.
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b) Rolle und Aufgabe der gematik

¢) Anwendungen der gematik

d) Funktionsféhigkeit und Sicherheit
Ambulante Gesundheitsversorgung
a) IT-Sicherheitsrichtlinien

b) DSGVO

c) Digital-Gesetz

d) Doctolib

e) Privatarztliche Verrechnungsstellen
f) Praxishomepage

Digitale Gesundheitsanwendungen

a) Anwendungsbereiche

b) Zulassung

c) Cybersicherheitsanforderungen
Telemedizin

a) Definition und Bedeutung

b) Cybersicherheitsanforderungen
Compliance

a) Verantwortung

b) Gesetzliche Pflichten

c) Rechtsfolgen

d) Compliance-Management-Systeme
e) Internal Investigations
Patientenschaden durch Cyberangriffe
a) Facharztstandard

b) Aufklarungspflicht

c) Mithaftung Dritter

Ambulante Gesundheitsversorgung
a) Leistungsart

b) Vertragsart

c) Gesetzliche und untergesetzliche
Anforderungen

d) Grenzlberschreitende Zusammenarbeit



