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Online-Vortrag LIVE: Internetstrafrecht:
Aktuelle Entwicklungen

Live-Ubertragung: 23. November 2026,
13.30 — 19.00 Uhr

(inkl. 30 Min. Pause)

5,0 — mit Bescheinigung
nach §15 Abs.2 FAO

ab 265,— € (USt.-befreit)

fur Mitglieder der kooperierenden
Rechtsanwaltskammern

305,— € (USt.-befreit) regular
Nr.: 22257785

Zeitstunden:

Kostenbeitrag:

Anmeldung Uber die DAI-Webseite
www.anwaltsinstitut.de
mit vielen neuen Services:

- Zugriff auf alle digitalen Unterlagen zur Fortbildung:
Von Arbeitsunterlage bis zur Teilnahmebescheinigung

- Komfortable Umbuchungsméglichkeiten
- Direkter Zugriff auf alle digitalen Lernangebote

- Speichern interessanter Fortbildungen
auf lhrer persénlichen Merkliste

Die DAI Online-Vortrage LIVE

Bei einem Online-Vortrag LIVE verfolgen Sie die Veranstal-
tung/Fortbildung zum angegebenen Termin Uber das elLear-
ning Center. Ein moderierter textbasierter Chat ermoglicht
Ihnen die Interaktion mit den Referierenden und anderen
Teilnehmenden. Sie bendétigen nur einen aktuellen Brow-
ser, eine stabile Internetverbindung und Lautsprecher.
Die Arbeitsunterlage steht elektronisch zur Verfligung.

Teilnahmebescheinigung nach §15 Abs.2 FAO

Das DAI stellt die Voraussetzungen zum Nachweis der
durchgangigen Teilnahme sowie die Moglichkeit der Inter-
aktion wahrend der Dauer der Fortbildung bereit. Die Online-
Vortrage LIVE werden damit wie Prasenzveranstaltungen
anerkannt und kénnen flr die gesamten 15 Zeitstunden ge-
nutzt werden.

Kontakt

Deutsches Anwaltsinstitut e. V.
Gerard-Mortier-Platz 3, 44793 Bochum
Tel. 0234 970640

support@anwaltsinstitut.de
Vereinsregister des Amtsgerichts Bochum: VR-Nr. 961

FAOcomplete — Ihr eLearning-Paket im DAI

Ien nl Dieses eLearning-Angebot ist Bestandteil von
FAO FAOcomplete: Mit diesem elLearning-Paket
Loometetef kénnen Sie sich aus unserem vielfaltigen An-
gebot lhre komplette FAO-Fortbildung in einem Fachin-
stitut komfortabel, flexibel und zu einem attraktiven
Festpreis zusammenstellen. Genauere Informationen fin-
den Sie unter www.anwaltsinstitut.de/faocomplete

DAI-Newsletter — Jetzt anmelden

Einfach QR-Code scannen oder unter
www.anwaltsinstitut.de/dainewsletter/
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Gemeinnitzige Einrichtung der Bundesrechtsanwaltskammer,
Bundesnotarkammer, Rechtsanwaltskammern und Notarkammern.
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Referent

Martin Reiter, Staatsanwalt

Inhalt

Der Vortrag beschaftigt sich mit den rechtlichen Grundlagen der
Verfolgung von Kriminalitat im Internet und deren praktischer Um-
setzung. Hierbei wird inshesondere Wert darauf gelegt, die in der
Praxis regelméaBig auftretenden Fallsituationen anschaulich zu ver-
mitteln.

Der Vortrag richtet sich an alle, die gelegentlich oder regelmaBig mit
Sachverhalten mit Internetbezug beschéftigt sind. Besondere tech-
nische oder juristische Vorkenntnisse werden nicht vorausgesetzt.
Nach einer gehaltvollen Einleitung, in der die aktuellen Phanomene
der Cybercrime vorgestellt werden, gliedert sich der Vortrag in drei
Teile:

|. Die Zustandigkeit der deutschen Justiz und sonstige allgemeine
Bestimmungen

In einer kurzen Einflihrung werden die wesentlichen Bestimmungen
zur Zustandigkeit im Allgemeinen und bei Internetstraftaten im
Besonderen sowie die Verantwortlichkeit der am Internet Betei-
ligten dargestellt. Anhand von praktischen Beispielen wird erldu-
tert, warum das Internet die Verfolgung vieler Straftaten erheblich
erschwert und warum es hierbei im Juristischen so oft zu Fehlern
kommt.

II. Ermittlungsablauf

Vom Eingang der Anzeige bis zum Abschluss des Strafverfahrens
werden typische Sach- und Prozessrechtsprobleme vorgestellt.
Es geht etwa um die rechtliche Zulassigkeit von offenen und ver-
deckten polizeilichen Ermittlungen im Internet (OSINT), insbe-
sondere im Darknet, der Erlangung von Bestands-, Verkehrs-,
Nutzungs- und Inhaltsdaten sowie um Besonderheiten im Zusam-
menhang mit sonstigen ErmittlungsmaBnahmen wie beispielsweise
bei der Durchsuchung, Sicherstellung und Auswertung von Com-
putern und Mobiltelefonen. Gerade hier war der nationale und der
europdische Gesetzgeber in den letzten Jahren in einer Weise tatig,
dass auch Spezialisten den Uberblick verlieren kénnen.

Il. Straftatbestande im Internet

Im letzten Teil werden die typischen, im Internet auftretenden Straf-
tatbestédnde besprochen. Hierbei geht es nicht nur um klassische
Computerkriminalitat im engeren Sinn, sondern insbesondere auch
um Delikte, die die Justiz regelmaBig beschaftigen kénnen, wie bei-
spielsweise Betrug oder Falschung beweiserheblicher Daten.

Zum Vortrag erhalt jeder Teilnehmer ein umfangreiches Skript im
FlieBtext, in dem sich samtliche Inhalte sowie sdmtliche Vorschrif-
ten aktuell und detailliert nachlesen lassen.

Arbeitsprogramm

A. Einleitung

B. Die

Zustandigkeit
Allgemeine Zustéandigkeitsgrundsatze
1. Tatorte Im Einzelnen — Interlokalitat

2. Die Zustandigkeit auf Grund der Vereinbarungen der

Generalstaatsanwalte

Mehraktigkeit

Einschub: Die Tatzeit — Noch mehr Mehraktigkeit
Die Verantwortlichkeit der am Internet Beteiligten

Sicherstellung von Servern — Auslandsbezug von
Ermittlungen — E-Evidence

ook w

C. Prozessuale Probleme im Zusammenhang mit
Internetstraftaten

1. Moderne Methoden zur Begriindung des
Anfangsverdachts

2. Erste MaBnahmen der Beweissicherung

3. Kritische Gedanken zum Grundrechtsschutz
Ermittlungen unmittelbar im Internet — OSINT

1. Was sind OSINT?

2. Testkaufe, Auskunftsverlangen an Postdienstleister

und sonstige Ermittlungen
3. Spezielle OSINT Ermittlungstools

4. Die Zulassigkeit von OSINT-Ermittlungen —
Die Hoérfalle

5. Was nicht geht — Gesichtserkennung

6. Was doch manchmal geht — Uberwindung des
Tor-Netzwerks oder von Anoservern

Erkenntnisse von Auslandischen Ermittlungsbehérden

(Encrochat, Anom Etc.)

Ermittlungen beim Anbieter von
Telekommunikationsdiensten oder digitalen Diensten

1. Einleitung
2. Arten der Bestandsdatenauskunft

3. Verkehrsdaten, Vorratsdaten, Funkzellendaten,
Standortdaten GemaB § 100 G Stpo

4. Nutzungsdaten bei Digitalen Diensten geméai
§ 100k StPO

Inhaltsdaten gemaB § 100a StPO
Grundrechtssichernde Verfahrensregelungen
Uberwachen von E-Mails

Zustandigkeit und Ubermittlungsform
Verwertung von Daten im Prozess
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IV. Unmittelbare MaBnahmen gegen den

V.

Beschuldigten oder Dritte

1. Die Online — Durchsuchung nach § 100b STPO

2. Die Quellen — TKU §100a 12 STPO

3. Die Durchfiihrung der Durchsuchung gemaB den
§§ 102, 103 STPO

4. Nach der Durchsuchung: Rechtsschutz,
Auswertung, Einziehung und STREG

5. ,Retrograde” Auskunftsverlangen der
Strafverfolgungsbehdrden an Postdienstleister

6. Imsi — Catcher und W-Lan-Catcher

7. Rickverfolgungsprogramme: Stille SMS —
IP-Tracking

Einschub: Akteneinsicht an Verteidiger

D. Straftatbestdnde mit Internetbezug

Straftaten gegen die Vertraulichkeit, Unversehrtheit
und Verfligbarkeit von Computerdaten und Systemen
1. Ausspéhen von Daten (§ 202 A STGB)

2. Abfangen Von Daten (§ 202 B STGB) — W-LAN und
Wardriver

Strafbare Vorbereitung (§ 202 C STGB)
Datenhehlerei (§ 202d STGB)

Datenveranderung (§ 303 A STGB)
Computersabotage (§ 303 B STGB)

Virtueller Diebstahl von Kryptowahrungen Straffrei?

Exkurs: Bemiihungen des Gesetzgebers zur
SchlieBung von Strafbarkeitsliicken

Computerbezogene Delikte

1. Betreiben krimineller Handelsplattformen im
Internet (§ 127 STGB)

2. Computerbetrug (§ 263a STGB)

Betrug (§ 263 STGB)

4, Falschung beweiserheblicher Daten (§ 269
STGB) und Tauschung im Rechtsverkehr bei
Datenverarbeitung (§ 270 STGB)

Sonstige Straftaten mit Internetbezug

Erpressung (§ 253 STGB)

Hehlerei (§ 259 STGB)

Phénomen Swatting

Phishing

Online-Gliicksspiel

SchutzmaBnahmen
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