DEUTSCHES ANWALTSINSTITUT E. V.

elLearning Center

Online-Vortrag LIVE: Aktuelle Entwicklungen im
Internetstrafrecht
Live-Ubertragung: 18. Dezember 2024,

13.30 — 19.00 Uhr
(inkl. 30 Min. Pause)

Zeitstunden: 5,0 — mit Bescheinigung
nach §15 Abs.2 FAO

Kostenbeitrag: 275,— € (USt.-befreit)

ErmaBigter Kostenbeitrag fiir Mitglieder der
kooperierenden Rechtsanwaltskammern

Nr.: 224170

Anmeldung lber die neue DAI-Webseite

www.anwaltsinstitut.de
mit vielen neuen Services:

Mit E-Mail-Adresse anmelden

[ E-Mail-Adresse }

[ Kennwort }

Kennwort vergessen?

Sie haben noch kein Konto? Jetzt registrieren
- Zugriff auf alle digitalen Unterlagen zur Fortbildung:
Von Arbeitsunterlage bis zur Teilnahmebescheinigung
- Komfortable Umbuchungsméglichkeiten
- Direkter Zugriff auf alle digitalen Lernangebote

- Speichern interessanter Fortbildungen
auf lhrer persénlichen Merkliste

Die DAI Online-Vortrage LIVE

Bei einem Online-Vortrag LIVE verfolgen Sie die Veranstal-
tung/Fortbildung zum angegebenen Termin Uber das elLear-
ning Center. Ein moderierter textbasierter Chat ermoglicht
Ihnen die Interaktion mit den Referierenden und anderen
Teilnehmenden. Sie bendétigen nur einen aktuellen Brow-
ser, eine stabile Internetverbindung und Lautsprecher.
Die Arbeitsunterlage steht elektronisch zur Verfligung.

Teilnahmebescheinigung nach §15 Abs.2 FAO

Das DAI stellt die Voraussetzungen zum Nachweis der
durchgangigen Teilnahme sowie die Moglichkeit der Inter-
aktion wahrend der Dauer der Fortbildung bereit. Die Online-
Vortrage LIVE werden damit wie Prasenzveranstaltungen
anerkannt und koénnen flr die gesamten 15 Zeitstunden ge-
nutzt werden.

Kontakt

Deutsches Anwaltsinstitut e. V.
Gerard-Mortier-Platz 3, 44793 Bochum
Tel. 0234 970640

support@anwaltsinstitut.de
Vereinsregister des Amtsgerichts Bochum: VR-Nr. 961

FAOcomplete — lhr eLearning-Paket im DAI

IFA_Ol Dieses eLearning-Angebot ist Bestandteil von
FAOcomplete: Mit diesem elLearning-Paket
Leompietef kénnen Sie sich aus unserem vielfaltigen An-
gebot lhre komplette FAO-Fortbildung in einem Fachin-
stitut komfortabel, flexibel und zu einem attraktiven
Festpreis zusammenstellen. Genauere Informationen fin-
den Sie unter www.anwaltsinstitut.de/faocomplete

DAI Deutsches
Anwaltsinstitut e.V.

Fachinstitute fir
Informationstechnologierecht/
Strafrecht

[ @ Online-Vortrag LIVE ]

Aktuelle Entwicklungen im
Internetstrafrecht

18. Dezember 2024
13.30 —19.00 Uhr
Online

Martin Reiter
Staatsanwalt

FAO Fachinstitutlnformation:|

lcompletel technologierecht

IcFo’mApleotel Fachinstitut Strafrecht 4‘

www.anwaltsinstitut.de

Gemeinnutzige Einrichtung der Bundesrechtsanwaltskammer,
Bundesnotarkammer, Rechtsanwaltskammern und Notarkammern.



eLearning Center

Referent

Martin Reiter, Staatsanwalt

Inhalt

Fast taglich werden wir mit den kriminellen Schattenseiten
des Internets konfrontiert. Sei es in der journalistischen Be-
richterstattung tiber die Gefahren des Cyber-Wars, als Zielob-
jekt von Spam-Attacken oder bei der beruflichen Befassung
mit Tatern oder Opfern dieser Form der Kriminalitat. Berih-
rungspunkte gibt es standig. Es ist aufgrund der aktuellen
technischen Entwicklung kaum maéglich, hier einen Uber-
blick zu behalten. Zugleich sollte sich auch der im Informa-
tionstechnologierecht und/oder Strafrecht tatige Anwalt mit
diesen Phdnomenen auseinandersetzen, um das notwendige
Rustzeug fiir die anwaltliche Praxis zu erhalten.

Der Vortrag beschéaftigt sich mit den rechtlichen Grundlagen
der Verfolgung von Kriminalitat im Internet und deren prak-
tischer Umsetzung. Hierbei wird insbesondere Wert darauf
gelegt, immer wieder auftauchende Begriffe lebensnah zu
erlautern, die in der Praxis regelmaBig auftretenden Fallsitu-
ationen anschaulich zu vermitteln und die Arbeitsweise der
Strafverfolgungsbehdrden nachvollziehbar zu machen. Be-
sondere technische Vorkenntnisse werden nicht vorausge-
setzt.

Teilnehmer und Teilnehmerinnen erhalten eine instruktive Ar-
beitsunterlage mit allen wichtigen Hinweisen des Referenten.

Arbeitsprogramm

A. Einleitung

B. Die Zustandigkeit
Allgemeine Zustandigkeitsgrundsatze
1. Tatorte im Einzelnen — Interlokalitat

2. Die Zustandigkeit auf Grund der Vereinbarungen
der Generalstaatsanwélte

Mehraktigkeit
Einschub: Die Tatzeit — noch mehr Mehraktigkeit
Die Verantwortlichkeit der am Internet Beteiligten
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Auslandsbezug von Ermittlungen — E-Evidence

Prozessuale Probleme im Zusammenhang mit
Internetstraftaten

Einleitung

1. Moderne Methoden zur Begriindung des
Anfangsverdachts

2. Erste MaBnahmen der Beweissicherung

3. Kritische Gedanken zum Grundrechtsschutz
Ermittlungen unmittelbar im Internet — OSINT
1. Was sind OSINT?

2. Testkaufe, Auskunftsverlangen an
Postdienstleister und sonstige Ermittlungen

3. Spezielle OSINT-Ermittlungstools

4. Die Zulassigkeit von OSINT-Ermittlungen —
Die Horfalle

5. Was nicht geht — Gesichtserkennung

Erkenntnisse von Ausléndischen Ermittlungsbehérden
(EncroChat, Anom etc.)

. Ermittlungen beim Anbieter von Telekommunikations-

oder Telemediendiensten
1. Einleitung
2. Arten der Bestandsdatenauskunft

3. Verkehrsdaten, Vorratsdaten, Funkzellendaten,
Standortdaten gemai
§ 100g StPO

4. Nutzungsdaten bei Telemediendiensten gemaR §
100k StPO

Inhaltsdaten gemaB § 100a StPO
Grundrechtssichernde Verfahrensregelungen
Uberwachen von E-Mails

Zustandigkeit und Ubermittlungsform

© 0N oo

Verwertung von Daten im Prozess

Unmittelbare MaBnahmen gegen den Beschuldigten
oder Dritte

1. Die Online-Durchsuchung nach § 100b StPO
2. Die Quellen-TKU gemaB § 100a Abs. 1 Satz 2 StPO

3. Die Durchfiihrung der Durchsuchung gemaR den
§§ 102, 103 StPO
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4. Nach der Durchsuchung: Rechtsschutz,
Auswertung, Einziehung und StrEG

5. ,Retrograde Auskunftsverlangen der
Strafverfolgungsbehdrden an Postdienstleister

6. IMSI-Catcher und W-LAN-Catcher
7. Ruckverfolgungsprogramme
VI. Einschub: Akteneinsicht an Verteidiger
D. Straftatbestdnde mit Internetbezug

I. Straftaten gegen die Vertraulichkeit, Unversehrtheit
und Verfligbarkeit von Computerdaten und
Systemen

1. Ausspahen von Daten (§ 202a StGB)

2. Abfangen von Daten (§ 202b StGB) — W-LAN
und Wardriver

Strafbare Vorbereitung (§ 202¢ StGB)
Datenhehlerei (§ 202d StGB)
Datenveranderung (§ 303a StGB)
Computersabotage (§ 303b StGB)

Exkurs: Bemiihungen des Gesetzgebers zur
SchlieBung von Strafbarkeitsliicken
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Il. Computerbezogene Delikte

1. Betreiben krimineller Handelsplattformen im
Internet (§ 127 StGB)

2. Computerbetrug
3. Betrug (§ 263 StGB)

4. Félschung beweiserheblicher Daten
(§ 269 StGB) und Tauschung im Rechtsverkehr
bei Datenverarbeitung (§ 270 StGB)

Ill. Sonstige Straftaten mit Internetbezug

1. Erpressung (§ 253 StGB)

2. Hehlerei
IV. Phishing

1. Ablauf des Phishings

2. Rechtliche Bewertung des Phishings
V. SchutzmaBnahme



