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1. Introduktion 
Denne servicebeskrivelse indeholder en beskrivelse af DDoS Protection fra 

GlobalConnect.  

DDoS Protection leveres ved hjælp af en DDoS-beskyttelsesplatform, som er integreret 

i GlobalConnects produktionsplatform for Internet. 

1.1. DDoS-angreb 

Et DDoS-angreb (Distributed Denial of Service) er forsøg på at forstyrre 

tilgængeligheden af et netværk, en service eller et website, ved at overvælde det med 

trafik eller forespørgsler. 

GlobalConnect bruger forskellige teknikker til at opdage og mitigere effekten af DDoS-

angreb. F.eks. ved at filtrere trafikken via kendte angrebssignaturer og udføre dybere 

rensning via et traffic-scrubbing-center. GlobalConnect kan også bruge blackhole 

routing. 

Et typisk DDoS-angreb udnytter mange computere, som inficeret med malware. Det 

kaldes et Botnet. Et Botnet laver målrettede DDoS-angreb mod virksomheder eller 

organisationer.  

Et multi-vektor DDoS-angreb, bruger en kombination af forskellige angrebstyper til at 

angribe et mål. Multi-vektor DDoS-angreb er ofte mere sofistikerede og sværere at 

opdage og mitigere end enkeltstående DDoS-angreb. 

GlobalConnect kan som internetudbyder stoppe DDoS-angreb, før de når frem til 

kundens infrastruktur. På den måde beskyttes kundens internetforbindelse, firewall og 

andre kritiske services. 

DDoS Protection erstatter ikke en firewall eller andre cyber-sikkerhedsløsninger.   
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1.2. Typer af angreb 

Generelt er der 3 typer af DDoS-angreb. 

1.2.1 Volumetric Attack (lag 3 og 4) 

Volumetric attacks er det mest almindelige angreb. Målet er at oversvømme offerets 

båndbredde med angrebstrafik. 

Et volumetric attack måles i bits pr. sekund (bps). 

1.2.2 State-exhaustion attack (lag 3 og 4)  

State-exhaustion attacks overbelaster state-tabeller. Disse findes i mange 

infrastrukturelementer som load-balancere, firewalls og applikationsservere.  

Et State-exhaustion attack måles i pakker pr. sekund (pps). 

1.2.3 Application layer attack (lag-7) 

Inkluderer low-and-slow-attack. Målet med disse angreb er typisk, at få en web-server 

til at gå ned. 

Application Layer Attacks måles i anmodninger pr. sekund (requests per second - rps). 
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Figur 1: Typiske angrebspunkter for et DDoS-angreb 
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2. GlobalConnect DDoS Protection Service 
GlobalConnects DDoS Protection giver beskyttelse mod volumetric attacks, state-

exhaustion attacks og application attacks på internetforbindelser, der leveres af 

GlobalConnect. 

Platformen til DDoS Protection overvåges 24/7.  

Hvis en trafikstrøm klassificeres som et DDoS-angreb, indleder platformen en filtrering 

(mitigering) af den indgående trafik.  

De forskellige varianter af DDoS Protection tilbyder: 

a) forskellige niveauer af følsomhed i forhold til, hvornår et angreb opdages,  

b) forskellige reaktionstider fra opdagelse til mitigering samt  

c) forskelle i, hvilke angreb der kan mitigeres. 

GlobalConnect leverer 4 varianter af servicen DDoS Protection, der giver forskellig 

beskyttelse og muligheder for tilpasning i henhold til punkterne a - c ovenfor.  

De 4 varianter er: 

1. DDoS Protection Base 

2. DDoS Protection Standard 

3. DDoS Protection Business  

4. DDoS Protection Advanced 

Ved bestilling af servicen DDoS Protection skal kunden vælge en kapacitet, der mindst 

svarer til kapaciteten af den eller de internetforbindelser der skal beskyttes. For DDoS 

Protection Base er der ikke en defineret produktkapacitet. I stedet er DDoS Protection 

Base beskyttet af et delt Managed Object.  

Et DDoS-angreb kan ændre karakter over tid. Selv om alle varianter giver omfattende 

beskyttelse mod DDoS-angreb, kan GlobalConnect ikke garantere, at DDoS Protection 

kan stoppe dem alle.  

GlobalConnect overvåger konstant DDoS Protection platformen, for at identificere om 

der skal indføres nye filtre og thresholds, for at beskytte mod nye former og typer af 

angreb. GlobalConnect DDoS Protection fungerer pr. destinations-IP. 

Kunder kan anmode om en opgradering til en andet variant af DDoS Protection for 

øget beskyttelse. 
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2.1. Varianter af DDoS Protection - oversigt 

DDoS Protection fra GlobalConnect fås i fire varianter: Base, Standard, Business eller 

Advanced. 

DDoS Protection  Basis Standard Virksomhed Avanceret 

Funktioner til mitigering 

Mitigering af 

volumetric attack 
Ja Ja Ja Ja 

Mitigering af state-

exhaustion attack 
Nej Nej Ja Ja 

Mitigering af 

application attack, 

Layer 7 

Nej Nej Nej På forespørgsel 

"Carpet bombing" 

mitigering 
Nej Nej På forespørgsel På forespørgsel 

Mitigering af 

leaked DDoS-

attack 

Nej Nej På forespørgsel På forespørgsel 

Flowspec 

mitigering 

(signature filtering) 

Ja Ja Ja Ja 

Traffic Blackhole 

(NULL-routing) 
Nej Nej Nej På forespørgsel 

Inline filter (multi-

vector scrubbing) 
Nej Nej Ja Ja 

Mitigering af DNS Nej Nej Ja Ja 

UDP mitigering Nej Nej  Ja Ja 

Allowlist (whitelist) Nej Nej Nej Ja 

Geo-blocking 

under et angreb 
Nej Nej Nej Ja 

Mitigering Automatisk  Automatisk  
Automatisk 

eller manuel 

Automatisk 

eller manuel 

Udgående 

mitigering 
Nej Nej Nej Nej 

Profil for mitigering Standard Standard Standard Kan tilpasses 

Funktioner for opdagelse af angreb  

Meddelelse om 

’high alert’ til 

kunder 

Nej Ja Ja Ja 

Kunderapporter Nej Ugentlig Ugentlig Ugentlig 

Rapporter om 

hændelser 
Nej 

På 

forespørgsel** 

På 

forespørgsel** 

På 

forespørgsel** 
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Brugeradgang Nej Nej Nej Nej 

Øget latency under 

mitigering 
Nej Nej Ja* Ja* 

Managed Objects 

(antal profiler) 
Fælles 1 1 4 inkluderet 

Traffic threshold 

policy 
Foruddefineret Foruddefineret Kan tilpasses Kan tilpasses 

Fast flood 

detection 
Nej Nej Ja (option) Ja (option) 

Tid til at opdage < 300 sek. < 300 sek. < 180 sekunder < 120 sek. 

Tid til at starte 

automatisk 

mitigering 

< 420 sek. < 420 sek. < 300 sek. < 240 sekunder 

Tid til meddelelse 

om ’High Alert’ 
N/A < 300 sek. < 180 sekunder < 120 sek. 

Service level 

agreement (SLA) 

Følger 

accesslinjen 

Subnet eller 

følger 

accesslinjen 

Subnet eller 

følger 

accesslinjen 

Subnet eller 

følger 

accesslinjen 

Understøttelse af 

IPv4 og IPv6 
Ja (IPv4) Ja (IPv4) 

Ja 

(understøttelse 

af IPv4 og IPv6) 

Ja 

(understøttelse 

af IPv4 og IPv6) 
* Afhængig af angrebstype og geografisk lokation 
** Med forbehold for engangsgebyr 
På anmodning betyder, at kunden skal kontakte GlobalConnect for at starte en mitigering af den specifikke 
funktion 
Kan tilpasses betyder, at funktionen kan tilpasses i henhold til kundens krav. 
Ja (option) betyder, at funktionen er aktiv som default, men at kunden kan fravælge den.  
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2.2. Varianter af DDoS Protection - Liste over angrebstyper 

De forskellige produkter er sat op til at opdage og mitigere følgende angrebstyper: 

Angrebstyper og 

mitigering 

Basis 
Standard Virksomhed Avanceret 

Chargen amplification √ √ √ √ 

CLDAP amplification √ √ √ √ 

IP/ICMP fragmentation √ √ √ √ 

L2TP amplification √ √ √ √ 

Memcached amplification √ √ √ √ 

MS SQL RS amplification √ √ √ √ 

NetBIOS amplification √ √ √ √ 

NTP amplification √ √ √ √ 

RIPv1 amplification (kun IPv4) √ √ √ √ 

rpcbind amplification √ √ √ √ 

SNMP amplification √ √ √ √ 

SSDP amplification √ √ √ √ 

State-exhaustion attacks Nej Nej √ √ 

DNS amplification Nej Nej √ √ 

UDP flood Nej Nej √ √ 

 

Følgende afsnit indeholder yderligere detaljer om de fire varianter af DDoS Protection.  
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2.3. Variant: DDoS Protection Base  

DDoS Protection Base er GlobalConnects basis beskyttelse. Den tilbyder de samme 

funktioner og har sammen begrænsninger som Standard-varianten, med de yderligere 

begrænsninger, der er angivet nedenfor. 

2.3.1 Begrænsninger for DDoS Protection Base: 

• Base-varianten understøtter ikke rapportering og advarsler. 

2.4. Variant: DDoS Protection Standard 

Standard servicen består af overvågning på GlobalConnects produktionsplatform. Hvis 

der opdages et angreb, igangsætter GlobalConnect en mitigering. 

• Angreb registreres ud fra thresholds i en mitigeringsprofil. Hvis trafikken 

overskrider thresholds, vil systemet automatisk starte filtrering. 

• Standard servicen laver automatisk filtrering og mitigering af de mest 

almindelige og kendte volumetric DDoS attacks. 

• Standard servicen beskytter automatisk mod enkeltstående volumetric attacks. 

• Standard service opdateres løbende med oplysninger om kendte globale trusler 

og angrebsmønstre. Disse oplysninger bruges til at opsætte automatisk 

detektering og mitigering. 
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2.4.1 Begrænsninger for DDoS Protection Standard: 

• Der bruges én foruddefineret profil til mitigering. Det betyder, at alle thresholds 

og filterværdier er indstillet universelt af GlobalConnect. 

• DDoS Protection Standard er automatisk, hvilket betyder, at GlobalConnect 

ikke kan garantere, at alle varianter af de angivne angreb kan mitigeres. 

• Standard understøtter kun beskyttelse af IPv4 angreb. 

• I tilfælde af flere sekventielle angreb registrerer og filtrerer systemet hvert enkelt 

angreb individuelt. Derfor kan der opstå flere korte afbrydelser, mens systemet 

registrerer og begynder at mitigere det næste angreb.  

• Standardvarianten er "one-size-fits-all". Derfor kan mindre angreb, hvis 

størrelse falder under den universelt indstillede threshold, ikke mitigeres. 
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Figur 2: Illustration af DDoS Protection Base & Standard  
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2.5. Variant: DDoS Protection Business 

DDoS Protection Business indeholder alle de funktioner, der er inkluderet i DDoS 

Protection Standard, suppleret med et ekstra beskyttelseslag. DDoS Protection 

Business tilbyder følgende funktioner: 

• DDoS Protection Business har automatisk beskyttelse mod State-exhaustion 

attacks.  

• DDoS Protection Business beskytter mod multi-vector-attacks, herunder 

avancerede UDP-attacks. 

• I tilfælde af et angreb, der ikke kan mitigeres af standardfilteret, videresendes 

kundens trafik til GlobalConnects DDoS Protection traffic-scrubbing-center, som 

udfører dybere rensning af trafikken. 

• Kunder, der udsættes for et angreb, kan opleve en kort forsinkelse, fra angrebet 

starter, til trafikken omdirigeres til scrubbing-centret. 

• Hvis et igangværende angreb ændrer karakter, vil GlobalConnect fortsætte med 

at sende trafikken igennem scrubbing centeret . Dette sikrer, at nye angreb der 

startes, filtreres hurtigt ud. 

• Med Business varienten er det muligt at tilpasse visse thresholds for at en 

mitigering af angreb starter. 

• Default-indstillingen for DDoS Protection er automatisk mitigering. For 

Business-varianten kan manuel mitigering vælges. Med manuel mitigering 

aktiveres en filtreringen kun, når kunden kontakter GlobalConnect. 

2.5.1 Begrænsninger for DDoS Protection Business 

• Der er ét Managed Objects til rådighed for DDoS Protection Business. 

• Beskyttelse af både IPv4- og IPv6-opsætninger kræver separate Managed 

Objects, hvilket ikke understøttes i Business-tjenesten.  

• Mitigeringsprofiler kan ikke tilpasses. Kun visse thresholds. 
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Figur 3:  Illustration af DDoS Protection Business 
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2.6. Variant: DDoS Protection Advanced 

DDoS Protection Advanced indeholder alle funktionerne fra Standard- og Business-

tjenesterne. DDoS Protection Advanced tilbyder også følgende funktioner: 

• Med DDoS Protection Advanced kan kunden bede om hjælp til at mitigere 

application layer attacks. 

• Med DDoS Protection Advanced er systemet sat op til at opdage og mitigere 

angreb hurtigere end i de andre varianter. 

• Med DDoS Protection Advanced er det muligt at tilpasse både filterregler og 

thresholds for mitigering af angreb. 

• Med DDoS Protection Advanced er fire Managed Objects inkluderet. Dette giver 

større granularitet. Disse kan tilpasses i henhold til kundens behov i forbindelse 

med implementering. Managed Objects defineres i samråd med kunden under 

implementering.  

2.6.1 Optioner til DDoS Protection Advanced 

• Yderligere Managed Objects kan bestilles (maksimalt 50 MO'er). 

• Kunder kan kontakte GlobalConnect for at anmode om blackholing af trafik på 

forbindelser, der er beskyttet af DDoS Protection Advanced. 

• Kunder kan anmode om ændring af thresholds og filterregler. 
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Figur 4:  Illustration af DDoS Protection Advanced 
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3. Service level agreement (SLA) 
DDoS Protection er tilgængelig med forskellige Service level agreements. De 

garanterer forskellige niveauer af tilgængelighed og servicetid. 

DDoS Protection kan leveres på følgende måder: 

Option 1. Som en tillægsydelse til en enkelt accesslinje  

Tilgængelig for: Base, Standard, Business, Advanced 

Option 2. Som en ydelse, der dækker flere accesslinjer, hvor specificerede IP 

subnets er beskyttet 

Tilgængelig for: Standard, Business, Avanceret 

For option 1 arver DDoS Protection accesslinjens SLA-niveau.  

For option 2 skal SLA-niveauet for DDoS Protection specificeres separat. 

Definitionen af GlobalConnects SLA-niveauer er specificeret i "GlobalConnect Service 

Level Agreement - SLA". DDoS Protection er begrænset til Bronze, Silver og Silver24. 

Som standard leveres DDoS Protection med SLA-niveauet Bronze.  

3.1. Definition af fejl 

Forringelse af DDoS Protection med hensyn til garanteret kapacitet eller kvalitet 

betegnes som "Forringet service". Afbrydelse eller alvorlig forringelse betegnes som 

"Service down", som anvendt i "GlobalConnect Service Level Agreement - SLA". 

Eventuelle fejl håndteres i henhold til GlobalConnects incident management-proces. 

• Service down: DDoS Protection klassificeres som "service down", hvis alle 

specifikationerne ikke overholdes. 

• Forringet service: Servicen klassificeres som "forringet", hvis den kun delvist 

opfylder specifikationerne. 

3.2. Tilgængelighed af service  

Tilgængeligheden måles hver måned. 

4. Begrænsninger 
Kunder, der er tilsluttet mere end én internetudbyder ("Multi-homed"-kunder), vil kun 

opnå beskyttelse på internetforbindelser, der leveres af GlobalConnect. 

DDoS-angribere er konstant på udkig efter ukendte svagheder, der kan bruges i et 

DDoS-angreb. GlobalConnects DDoS Protection platform opdateres løbende med 

oplysninger om angrebsformer. Platformen kan dog ikke mitigere alle såkaldte Zero 

Day Threats. 

DDoS Protection gælder kun for IPv4- og IPv6-adresser, der leveres af GlobalConnect. 
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5. Ordliste 

Betegnelse Definition 

Application layer attack Application layer attacks retter sig mod en del af 
en applikation eller service på Layer-7 

Traffic Blackhole (NULL-
routing) 

Traffic Blackhole (NULL-routing) kan være en 
effektiv kortsigtet løsning til mitigering af effekten 
af DDoS-angreb. Det er dog vigtigt at bemærke, 
at det afviser al trafik til den pågældende IP-
adresse. Traffic Blackhole kan udføres under 
automatisk eller manuel mitigering 

Carpet bombing Et "Carpet bombing" DDoS-angreb er, når 
angriberen skiftevis spreder angrebet over mange 
IP-adresser i kundenetværk, i stedet for kun at 
ramme ét mål. Det gør angrebet sværere at 
opdage og forårsager generelt flere forstyrrelser 
af hele netværket.  

Chargen Amplification Systemer, der kører legacy Character Generator 
(Chargen), kan misbruges til at starte DDoS-
angreb med reflection/amplification. De fleste 
Chargen- reflection/amplification angrebe 
stammer typisk fra IoT-enheder. 

CLDAP amplification Usikrede CLDAP services (Connectionless 
Lightweight Directory Access Protocol) kan 
udnyttes til et DDoS-angreb med 
reflection/amplification. De fleste CLDAP- 
reflection/amplification host er Microsoft 
Windows-servere, som er eksponeret imod det 
offentlige internet.  

Opdagelse • Opdagelse af unormal trafik i realtid (trafik, 
der afviger fra acceptabel brug) 

• Trafik, der overstiger normale niveauer 
• Trafik, der overstiger en konfigureret 

threshold  

DNS amplification Domain Name System (DNS) er en database, der 
gemmer internetdomænenavne og yderligere 
oversætter dem til IP-adresser. Et DNS 
reflection/amplification attack, er DDoS-angreb, 
hvor angriberen manipulerer åbne DNS-servere. 
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Mitigering af DNS En metode til at forhindre eller mitigere effekten 
af DNS reflection/amplification attack. 

Fast flood detection Udløser en alarm hurtigere end normalt, når 
angrebet er voldsomt og sker hurtigt.  

Flowspec mitigering BGP Flowspec (protokol) bruges til at skubbe en 
Access Control List til produktionsplatformen. 
Dette er en effektiv første forsvarslinje til at 
beskytte mod visse typer af DDoS-angreb 

Geo-blocking under et angreb Geo-blocking vil bortfiltrer trafik fra specifikke 
regioner/lande til på din(e) lokation(er). 

IP/ICMP fragmentation Et IP/ICMP-fragmentation attack bombarderer 
målet med fragmenterede pakker, hvilket kan 
overvælde det angrebne netværk. 

High Alert En High Alert udløses, hvis følgende betingelser er 
opfyldt: 

• Trafikken forbliver over thresholds i 
længere end tilladt. 

• Trafikken overstiger voldsomt og hurtigt 
de tilladte thresholds. 

Inline filter Ad hoc-filter, der er konfigureret specifikt til en 
mitigering. 

L2TP Layer 2 Tunnelling Protocol (L2TP) er en 
tunnelprotokol, der bruges visse typer virtuelle 
private netværk (VPN) 

Latency Latency er den tid, det tager for data at passere 
fra et punkt på et netværk til et andet 

Leaked DDoS-attack Et "leaked DDoS attack" er et angreb, der falder 
under de generelle thresholds, der er sat for 
opdagelse af et DDoS-angreb. Men, overskrider 
kapaciteten på en accesslinje med lab 
båndbredde. Dette er et angreb, der er for lille til 
at starte en automatiske mitigering 

Managed Objects For at beskytte og spore en kunde eller en service 
oprettes et Managed Object. Managed Objects er 
knyttet til et sæt IP-adresser. 

Memcached amplification Memcached er et system til databaser i 
hukommelsen, som bruges til at forbedre 



 
Servicebeskrivelse, GlobalConnect DDoS Protection 

Version 1.4  
 

 

 

20.10.2024 16 (17) 
 

ydeevnen for f.eks. websites. Fejlkonfigurerede 
memcached-servere bruges til angreb med UDP. 

Mitigering DDoS mitigering bruger et sæt teknikker og 
værktøjer til at modstå eller mitigere virkningen af 
DDoS-angreb 

MS SQL RS attack Et angreb via Microsoft SQL Servers, der kører 
SQL Server Reporting Service. I visse situationer  
kan disse udnyttes til et reflection/amplification-
attack. 

NetBIOS amplification Network Basic Input/Output System (NetBIOS) 
gør det muligt for programmer på computere at 
kommunikere over et lokalnetværk. En angriber 
kan få et offers maskine til at afvise al NetBIOS-
netværkstrafik, hvilket resulterer i en denial of 
service. 

NTP amplification Network Time Protocol (NTP) amplification er en 
type DDoS-angreb, hvor angriberen udnytter 
offentligt tilgængelige NTP-servere til at 
overvælde målet med UDP-trafik. 

Udgående mitigering Mitigering af trafik sendt fra kunden 

RIPv1 Amplification (kun IPv4) Noder, der eksponerer den forældede RIPv1 
routningsprotokol til internettet, kan misbruges til 
at lancere reflections/amplification-attack. 

Rpcbind Amplification Fejlkonfigurerede servere, som eksponerer 
rpcbind/portmapper-servicen til internettet, kan 
udnyttes til at lancere reflections/amplification-
attack. 

SNMP amplification Routere, switches, Wi-Fi-adgangspunkter, servere 
og andre internetforbundne enheder, der kører 
SNMPv2-administrationsprotokollen, og som er 
blevet fejlkonfigureret til at eksponere den for 
internettet med default-legitimationsoplysninger, 
kan udnyttes til at starte reflections/amplification-
attack. 

UDP flood En UDP flood er en form for volumetric DoS 
attack, hvor angriberen overvælder tilfældige 
porte på målværten med IP-pakker, der 
indeholder UDP-pakker (User Datagram Protocol). 
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SSDP Bredbåndsroutere i forbrugerklassen, som 
eksponerer Simple Service Discovery Protocol 
(SSDP) til internettet, kan udnyttes til at lancere 
SSDP-reflections/amplification-attack. 

State-exhaustion attack State-exhaustion attacks overvælder state-
tabeller, som findes i mange 
infrastrukturkomponenter som load-balancere, 
firewalls og applikationsservere.  

UDP mitigering En måde at forhindre et UDP-attacks på.  

Volumetric attack Volumetric attacks er designet til at overvælde et 
mål med en flood af trafik og gøre det 
utilgængeligt for brugerne. Volumetric attacks 
forbruger båndbredden enten inden for 
målnetværket/servicen eller mellem 
målnetværket/servicen og resten af internettet. 
Disse angreb handler simpelthen om at skabe 
overbelastning. 

Allowlist (Whitelist) Whitelist tillader en bestemt enhed at passere, 
selv om regelsættet har besluttet at handle imod 
den 

Zero Day-trusler Begrebet "Zero Day" henviser typisk til en hidtil 
ukendt sårbarhed i et IT- eller 
datakommunikationssystem. Den er ukendt både 
for de organisationer, der bruger systemet, og for 
leverandøren af systemet. Uden hurtige og 
effektive modforanstaltninger kan angribere 
udnytte denne fejl i et systems sikkerhed til at 
inficere eller på anden måde skade det. 

 


